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Destinatarilor conform listei

Potrivit Programului national de securitate cibernetica pentru anii 2026-
2030, aprobat prin Hotararea Guvernului nr. 821/2025, precum si in exercitarea
atributiilor prevazute la art. 7 alin. (3) lit. b) din Legea nr. 48/2023 privind
securitatea cibernetica, referitoare la elaborarea si promovarea celor mai bune
practici pentru gestionarea incidentelor cibernetice si a riscurilor asociate,
Agentia pentru Securitate Ciberneticd (ASC) are mandatul de a consolida
cunostintele, capacitdtile si nivelul de sensibilizare Tn domeniul securitatii
cibernetice la nivelul sectorului public si al furnizorilor de servicii din sectoarele
critice.

Intrucat evaludrile incidentelor de securitate demonstreaza ca factorul uman
constituie una dintre principalele surse de vulnerabilitate, iar Hotdrarea
Guvernului nr. 562/2025 stabileste obligatia furnizorilor de servicii de a asigura
instruirea si sensibilizarea periodicd a angajatilor, inclusiv a membrilor organelor
de conducere, ASC coordoneaza si sustine masuri sistematice de formare si
dezvoltare a competentelor, menite sd reduca riscurile cibernetice.

In contextul consolidarii nivelului de securitate cibernetica ASC propune
implementarea unui proces centralizat de instruire, prin furnizarea de module de
congtientizare, formare si simuldri de phishing utilizand platforma OutThink,
administrata si gestionatd de ASC. Institutia noastra oferad acces gratuit la aceasta
platforma.

OutThink este o platforma SaaS bazata pe inteligenta artificiala, utilizata la
nivel international pentru dezvoltarea culturii de securitate informationald si
reducerea riscului uman asociat incidentelor cibernetice. Platforma integreaza
intr-un ecosistem unic functionalitdti de instruire adaptiva, simulare de atacuri de
tip phishing si analizd a comportamentului utilizatorilor in raport cu riscurile de
securitate, oferind un portofoliu extins de aproximativ 250-260 de module
educationale interactive, disponibile In 39 de limbi. Modulele pot fi alocate
diferentiat, in functie de rolurile si responsabilitdtile angajatului, si acopera
subiecte precum protectia datelor, identificarea mesajelor frauduloase, utilizarea
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sigurd a resursclor digitale si bune practici de securitate ciberneticd, intr-un format
accesibil si usor de utilizat.

Totodatd, componenta de simulare phishing permite derularea de scenarii
controlate, pentru a evalua si valida in mod practic capacitatea utilizatorilor de a
identifica tentativele de inginerie sociald si de a consolida comportamentele
corecte in situatii reale de risc. Activitatea este monitorizata, iar la final sunt
generate rapoarte statistice detaliate pentru fiecare utilizator.

Prin aceasta initiativa, ASC urmadreste optimizarea proceselor de instruire,
reducerea necesitatii alocarii de personal suplimentar pentru configurarea si
gestionarea parcursului de formare, asigurarea unui suport prompt $i unitar in
utilizarea si administrarea platformei, cresterea nivelului de conformitate cu
cerintele legale si consolidarea unei culturi organizationale solide in domeniul
securitdtii informationale.

In cazul in care sunteti interesati sa beneficiati de acest program, va rugim
sa ne comunicati datele de contact ale unei persoanei delegate, pentru a putea initia
procesul de onboarding si configurare la adresa de e-mail:
notificare(@asc.gov.md.
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